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e Relato de una ficcién que puede convertirse

Experimentales en realidad en cualquier instante

éiberata que

al I

OS servicios informati-

cos del IES Zaidin-Ver-

geles sufrieron un ata-

que la pasada madruga-
dadel 11 al 12 de julio de 2021,
segun ha informado el propio
instituto a través de su cuenta de
Twitter.

“El IES Zaidin-Vergeles se ha
visto afectado por un ataque in-
formadtico. Los responsables téc-
nicos del IES y los miembros del
Departamento de Informética y
Comunicaciones estdn trabajan-
do de manera conjunta para de-
terminar el origen y restablecer
la normalidad lo antes posible”,
han comunicado.

La maifana del 12 de julio se
detect6 que la disponibilidad de
la web se habia visto afectada.
Tras constatar que se trataba de
un ciberataque, los técnicos han
establecido los cortafuegos co-
rrespondientes, con el fin de evi-
tar nuevas intrusiones y/o filtra-

ciones de informacion. Precisa-
mente, estos profesionales estan
evaluando los daiios y el alcance
del ataque.

Los servidores del IES almace-
nan datos confidenciales perte-
necientes al alumnado, profeso-
rado y otros miembros de la co-
munidad educativa; es impor-
tante determinar si se ha produ-
cido una filtracién de informa-
cién (Data Leak) o si, por el con-
trario, se han empleado técnicas
‘ransomware’ o ‘secuestro de da-
tos’ para pedir posteriormente un
rescate por los datos que se hayan
perdido.

Una filtracién de datos supon-
dria que los ciber-delincuentes
han sido capaces de recabar da-
tos de cardcter personal, tales co-
mo nombre, apellidos, DNI,
email y direcci6n. Esta informa-
cién es usada por los ciber-delin-
cuentes para suplantar la identi-
dad de las personas (phishing)

con objeto de dar de alta algtn ti-
po de suministro, como pueden
ser: lineas telefénicas, electrici-
dad, agua y gas. También es una
préctica comun de ellos el abrir
nuevas cuentas bancarias con las
que operar por Internet, por
ejemplo, realizando compras on-
line.

Aunque hasta el momento
tampoco se ha recibido ninguna
solicitud de rescate, la naturale-
za de este tipo de incidentes de
seguridad suele ser siempre la
misma: el ciber-delincuente ex-
plota alguna vulnerabilidad para
acceder a un ordenador del siste-
ma que se ha convertido en su ob-
jetivo. Unavez dentro del equipo,
lo infecta con un c6digo malicio-
S0 que se propaga a través de la
red interna y ademds encripta to-
dos los archivos que va encon-
trando a su paso, para asi hacer
los equipos inutilizables. Por tlti-
mo, se exige un rescate economi-

=S Zaidin-Vergeles

co, generalmente en criptomone-
das (moneda virtual no rastrea-
ble), para que la victima pague si
quiere recobrar la normalidad.

Se esta intentando determinar
la identidad de los responsables
del ciberataque a través de las di-
recciones IP desde donde se ori-
giné el ataque, es decir, el con-
junto de numeros que identifica
de manera unica el dispositivo
desde donde se conectaron a In-
ternet. Esta labor es harto com-
plicada, debido a que el ciber-de-
lincuente comun se suele ocultar
detrés de la red Tor, una red des-
centralizada donde la informa-
cién, en lugar de seguir siempre
la misma ruta, va ‘rebotando’ por
servidores en todo el mundo. Las
ventajas que obtienen los ciber-
delincuentes al usar la red Tor
son el anonimato y privacidad en
sus acciones, ya que no se puede
rastrear el tréfico en ella.

Seguin apuntan los expertos,
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no existe un perfil claro del ciber-
delincuente. La investigadora
holandesa Marleen Weulen Kra-
nenbarg ha determinado que, en
su pais, las motivaciones que lle-
van a cualquier persona a come-
ter un delito penal utilizando pa-
ra ello las tecnologias de la infor-
macién y comunicacién (TIC)
son: curiosidad, reto, ira, ven-
ganza, lascivia y lucro (en ese or-
den).

Los expertos coinciden en que
la prevencién es clave para que
las empresas puedan sobrevivir a
un ciberataque. Muchas no pue-
den asumir los costes asociados a
resolver los problemas ocasiona-
dos por un incidente de seguri-
dad, ni tampoco parar sus nego-
cios si quieren salir adelante.

Cudntas veces hemos leido una
noticia asi que afecta a institucio-
nes o empresas y que, desafortu-

En 2021 fueron atacadas
e inutilizadas las webs
de varios ministerios y
distintas instituciones

nadamente, cada vez leeremos
mads. En 2021, fueron atacadas e
inutilizadas las webs de diferen-
tes ministerios (entre ellos Justi-
cia, Educacién y Economia), del
Instituto Nacional de Estadistica
(INE), del Servicio Publico de
Empleo Estatal (SEPE), del Tri-
bunal de Cuentas, del Consejo de
Seguridad Nuclear y de la Uni-
versidad de Granada entre los
mds destacados. El Ministerio de
Trabajo y la Universidad de Cor-
doba recibieron un ataque de
ransomware. En el ambito em-
presarial, compaiifas como Pho-
ne House, Everis, Mapfre, Ades-
las, Prosegur, Garmin y Electro-
nic Arts también recibieron ata-
ques con resultados catastréfi-
cos. Hace tan sélo unos dias se
detectaba una brecha de seguri-
dad en el portal de certificados
COVID de la Comunidad de Ma-
drid donde quedaban expuestos
los datos personales de miles de
ciudadanos, incluidos los de Feli-
pe VI, Pedro Sanchez o Aznar.

Por ultimo, cabe aclarar que lo
relatado en el presente articulo
es pura ficcién, aunque perfecta-
mente podria haber sucedido. En
la préxima edicién de ‘Ciencia
Abierta’ os contaremos los ha-
llazgos y vulnerabilidades que
nuestro alumnado de Informati-
ca encontrd en nuestra web du-
rante la celebraciéon del primer
concurso de Ciberseguridad del
IES Zaidin-Vergeles.
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